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Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud-Dienste“

Das Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud-Dienste“ wurde von November
2013 bis April 2015 (Phase 1) und von September 2015 bis September 2016 (Phase 2) im
Auftrag des Bundesministeriums fiir Wirtschaft und Energie (BMWi) durchgefiihrt.

Am Pilotprojekt sind alle maRgeblichen Interessenvertreter beteiligt. Dazu gehdren ins-
besondere Datenschutzbehdrden und Privatwirtschaft, insbesondere Anbieter und Nutzer
von Cloud-Diensten und Verbande, sowie Stellen mit Erfahrung in der Normung und Zer-
tifizierung von IT-Diensten.

1 Informationen zum Pilotprojekt sind abrufbar unter www.tcdp.de.
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1 __Die datenschutzrechtliche
Compliance-Zertifizierung

Im Rahmen der Datenschutz-Zertifizierung sind Schutzklassen ein wichtiges Instrument,
um individuellen Schutzbedarf und dessen Erfiillung durch zertifizierte Dienste praxisge-
recht auszudriicken.

Die datenschutzrechtliche Zertifizierung von Datenverarbeitungsdiensten soll dem Nutzer
eines solchen Dienstes Rechtssicherheit verschaffen. Der Nutzer eines Datenverarbei-
tungsdienstes, etwa eines Cloud-Dienstes, der diese Dienstleistung auf der Grundlage ei-
ner Auftragsdatenverarbeitung in Anspruch nimmt, ist datenschutzrechtlich die verant-
wortliche Stelle und muss den Anbieter des Dienstes sorgfiltig auswahlen und sich
vergewissern, dass der Anbieter die gesetzlichen Anforderungen, insbesondere an die
technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit, er-
fallt.

Die damit verbundene Kontrolle des Auftragnehmers wird erheblich erleichtert, wenn der
betreffende Dienst (iber ein datenschutzrechtliches Compliance-Zertifikat (Testat) einer
geeigneten Zertifizierungsstelle verfiigt, welches die vom Nutzer betriebene Datenverar-
beitung abdeckt. Im Folgenden wird fiir dieses Zertifikat bzw. Testat der Begriff ,Daten-
schutz-Zertifikat“ verwendet.

In diesem Fall darf der Nutzer auf das Zertifikat vertrauen und muss insbesondere nicht
selbst die Eignung der technischen und organisatorischen Maltnahmen Gberpriifen. Die
~AG Rechtsrahmen des Cloud Computing“ hat in ihrem Thesenpapier die Elemente einer
solchen datenschutzrechtlichen Compliance-Zertifizierung fiir Cloud-Dienste beschrie-
ben.? Das Pilotprojekt ,Datenschutz-Zertifizierung fiir Cloud-Dienste*® erarbeitet zentrale
Grundlagen der Zertifizierung, insbesondere das ,Trusted Cloud-Datenschutzprotokoll fiir
Cloud-Dienste (TCDP)“ sowie eine Verfahrensordnung fiir TCDP-Zertifizierungen.

Das TCDP, das im September 2016 in der Version 1.0* veréffentlicht wird, setzt die Anfor-
derungen des BDSG in priiffahige Normen um. Das TCDP setzt dabei auf die Konkretisie-
rung von Anforderungen nach Schutzklassen. Grundlage und Ausgestaltung der Schutz-
klassen sind in diesem Schutzklassenkonzept beschrieben.

Die Datenschutz-Grundverordnung (DSGVO) enthilt eine Regelung zur Zertifizierung. Die
Zertifizierung nach TCDP entspricht den Prinzipien, die der Regelung der DSGVO zugrun-
deliegen. Es wird daher angestrebt, die TCDP-Zertifizierung zu einer Datenschutz-Zertifi-
zierung auf der Grundlage der DSGVO weiterzuentwickeln. Dabei sollen TCDP-Zertifikate
in einem vereinfachten Verfahren in Zertifikate nach DSGVO Uberfiihrt werden konnen.

Das TCDP-Schutzklassenkonzept kann als Grundlage fiir ein Schutzklassenkonzept einer
kiinftigen Zertifizierung nach DSGVO dienen.

Nachfolgend wird die Bedeutung von Schutzklassen im Rahmen einer Datenschutz-Zerti-
fizierung dargestellt (2) und sodann die im Rahmen des Schutzklassenkonzepts verwen-
deten Schutzklassen beschrieben (3).

2 AG Rechtsrahmen des Cloud Computing, ,,Datenschutzrechtliche Lésungen fiir Cloud Computing. Ein rechtspolitisches Thesenpapier®, 2012, abrufbar unter
www.tcdp.de.

3 Siehe zum Pilotprojekt unter www.tcdp.de.

4 Trusted Cloud-Datenschutzprofil fiir Cloud-Dienste (TCDP) 1.0, abrufbar unter www.tcdp.de.



2 — Beriicksichtigung individueller Daten-
schutz- und Sicherheitsanforderungen
durch Schutzklassen

2.1 Zertifizierung und individueller MaB3stab fiir Datenschutz und Sicherheit

Im Zentrum der Datenschutz-Zertifizierung steht das Zertifikat, das von einer Zertifizie-
rungsstelle fiir einen bestimmten Datenverarbeitungsdienst, etwa einem Cloud-Dienst,
ausgestellt wird.

Das Zertifikat soll Nutzer des Dienstes dariiber informieren, ob ein bestimmter Dienst die
fur die von ihm gewtinschte Datenverarbeitung maRRgeblichen Anforderungen an die
technischen und organisatorischen MalRnahmen erfuillt.

Entsprechend enthilt das Zertifikat die Erklarung der Zertifizierungsstelle, dass ein be-
stimmter Dienst, etwa ein Cloud-Dienst, den datenschutzrechtlichen Anforderungen auf
Seiten des Auftragnehmers einer Auftragsdatenverarbeitung entspricht. Ein wesentliches
Element der gesetzlichen Anforderungen sind die vom Auftragnehmer zu erbringenden
technischen und organisatorischen MaRnahmen zur Gewahrleistung der IT-Sicherheit.

Eine wesentliche Herausforderung der Zertifizierung liegt in dem Umstand, dass die ge-
setzlichen Anforderungen (§ 9 BDSG) an die technischen und organisatorischen MaRnah-
men ein individueller Mal3stab sind: Die Anforderungen an die technischen und organisa-
torischen MalRnahmen richten sich nach dem Schutzbedarf der jeweiligen
Datenverarbeitung. Die jeweilige Datenverarbeitung und der daraus folgende individuelle
Schutzbedarf aber, werden nicht vom Diensteanbieter, etwa dem Cloud-Anbieter, sondern
vom Nutzer des Dienstes, etwa dem Cloud-Nutzer, festgelegt.

Da die Zertifizierung vor der Inanspruchnahme des Dienstes vom Diensteanbieter und
nicht fir einen spezifischen Nutzer, sondern fiir die Gesamtheit der kiinftigen Nutzer des
Dienstes betrieben werden soll, kann sich die Zertifizierung nicht auf einen konkreten Da-
tenverarbeitungsvorgang eines bestimmten Nutzers beziehen.

2.2 Das Schutzklassenkonzept

Diese Schwierigkeit kann durch ein Schutzklassenkonzept geldst werden. In einem
Schutzklassenkonzept wird die Eignung eines Dienstes fiir ein bestimmtes Niveau von Si-
cherheitsanforderungen, das durch eine Schutzklasse bestimmt wird, gepriift und im Zer-
tifikat zum Ausdruck gebracht. Der Nutzer des Dienstes kann seinen individuellen Schutz-
bedarf in die Schutzklassen einordnen und einen Dienst wahlen, dessen Datenschutz- und
Sicherheitsniveau der von ihm benétigten Schutzklasse entspricht.

Die Schutzklasse nimmt damit eine Doppelfunktion ein. Zum einen beschreibt sie den
Schutzbedarf der Datenverarbeitungsvorgange, und zum anderen bestimmt sie die Anfor-
derungen an die technischen und organisatorischen Manahmen, deren Erfullung der
Diensteanbieter gewdhrleisten muss.

Um diese Doppelfunktion deutlich zu machen, wird hier zwischen Schutzbedarfsklassen
und Schutzanforderungsklassen unterschieden.




Die Schutzbedarfsklasse beschreibt den Schutzbedarf fiir Datenverarbeitungsvorgange
anhand genereller Merkmale.

Die Schutzanforderungsklasse beschreibt in allgemeiner Form die technischen und orga-
nisatorischen Anforderungen, die fiir Datenverarbeitungsdienste der betreffenden Klasse
malgeblich sind. Dabei wird fiir jede Schutzbedarfsklasse eine korrespondierende Schutz-
anforderungsklasse definiert.

Es ist dabei nicht erforderlich, jede gesetzliche Anforderung einer bestimmten Schutzan-
forderungsklasse zuzuordnen. Eine Reihe von datenschutzrechtlichen Anforderungen an
die Auftragsdatenverarbeitung ist vom Schutzbedarf unabhéngig. So ist etwa die Bindung
des Auftragnehmers an die Weisungen des Auftraggebers eine allgemeine gesetzliche An-
forderung an die Auftragsdatenverarbeitung, die vom Schutzbedarf des jeweiligen Daten-
verarbeitungsvorgangs weitgehend unabhangig ist.

Unterschiedliche Anforderungen sind vielmehr zu formulieren, soweit ein unterschiedli-
cher Schutzbedarf zu unterschiedlichen Anforderungen an technische und organisatori-
sche Malnahmen fiihrt.

In einem Schutzklassenkonzept muss gewdhrleistet sein, dass der individuelle Schutzbe-
darf der Datenverarbeitung durch die technischen Anforderungen der betreffenden
Schutzanforderungsklasse abgedeckt ist.

Diese Forderung wird trotz der Generalisierung, die mit einer Bildung von Schutzbedarfs-

klassen verbunden ist, erflllt, wenn die Schutzanforderungen so definiert werden, dass sie
den hochsten individuellen Schutzbedarf in der korrespondieren Schutzbedarfsklasse ab-

decken.

In diesem Fall ist gesichert, dass fir alle individuellen Schutzbedarfe in der jeweiligen
Schutzbedarfsklasse hinreichende Schutzanforderungen gelten. Zugleich fiihrt diese
MalRgabe dazu, dass regelmaRig hohere Schutzanforderungen gestellt werden, als es dem
individuellen Schutzbedarf einer Datenverarbeitung entspricht. Der Anbieter eines zertifi-
zierten Dienstes wird also regelmaRig ein héheres Malt an Schutzanforderungen erfiillen,
als es dem individuellen gesetzlichen Bedarf des Datenverarbeitungsvorganges entspricht.
Dieser Effekt wird durch die Formulierung mehrerer Schutzklassen mit unterschiedlichen
Anforderungen freilich stark gemindert.

Festzuhalten ist, dass die Schutzklassenbildung sicherstellt, dass fiir jeden individuellen
Schutzbedarf ein hinreichendes MaR an Schutz besteht, soweit der Dienst die Anforde-
rungen der betreffenden Schutzanforderungsklasse erfillt.



2.3 Abbildung individuellen Schutzbedarfs durch Schutzbedarfsklassen
2.3.1 Anforderungen an Schutzbedarfsklassen

Voraussetzung der Zertifizierung nach Schutzklassen ist es, dass jeder individuelle Schutz-
bedarf einer Schutzbedarfsklasse zugeordnet werden kann.

Dies ist grundsatzlich moéglich. Erforderlich ist insoweit, dass Schutzbedarfsklassen so de-
finiert werden, dass sie jeden individuellen Schutzbedarf abdecken und insbesondere kei-
ne Liicken entstehen. Weiterhin missen die Schutzklassen mit Merkmalen beschrieben

werden, die den Schutzbedarf des konkreten Datenverarbeitungsvorgangs widerspiegeln.

Die Beschreibung muss es ermdglichen, dass der Nutzer des Dienstes den Schutzbedarf
seiner Datenverarbeitung den Merkmalen der Schutzklasse zuordnen kann.

Ausgangspunkt fiir die Bestimmung der Schutzbedarfsklassen ist der Schutzbedarf von
Datenverarbeitungsvorgangen. Dieser bestimmt sich gemaR § 9 BDSG anhand mehrerer
Faktoren. MaRgeblich sind insbesondere die allgemeine Sensitivitat der Daten nach ihrer
Datenart sowie Umstande, die den Schutzbedarf der Datenverarbeitung erh6hen oder ab-
senken. Dabei ist die Gefdhrdung, insbesondere die Wahrscheinlichkeit von Eingriffen Un-
befugter oder Missbrauch, von besonderer Bedeutung. So sind etwas Passworter beson-
ders gefahrdet, wenn sie Zugang zu wirtschaftlichen Vorteilen sichern, wie es etwa bei
PIN und TAN im Online Banking der Fall ist, die erfahrungsgemaR hoher Angriffsintensi-
tat ausgesetzt sind.

Es ist somit fir jeden Datenverarbeitungsvorgang ein individueller Schutzbedarf anhand
der Datenart und weiterer Umstdande zu bestimmen. Dabei kdnnen durchaus eine Vielzahl
an Umstanden von Bedeutung sein, aufgrund derer sich eine mitunter komplexe Bestim-
mung des konkreten Schutzbedarfs ergeben kann.

Dies hindert jedoch die Bildung von Schutzklassen nicht. Erforderlich ist lediglich, dass
sich jeder individuelle Schutzbedarf einer Schutzbedarfsklasse zuordnen lasst. Entschei-
dend hierfir ist, neben der Liickenlosigkeit der Schutzbedarfsklassen, dass alle fiir die Er-
mittlung des individuellen Schutzbedarfs maRgeblichen Umstande beriicksichtigt werden
kénnen. Dies ist, soweit der Schutzbedarf der Schutzbedarfsklasse in allgemeiner Form
beschrieben wird, stets gegeben.

Eine lediglich allgemeine Beschreibung des Schutzbedarfs fiihrt zu der Gefahr, dass die
Zuordnung des individuellen Schutzbedarfs zu einer Schutzklasse allein von den Einschét-
zungen des jeweiligen Nutzers des Dienstes abhdngig ist und es daher zu unterschiedli-
chen Einschatzungen des Nutzers kommt. Dies kann zu erheblicher Rechtsunsicherheit
fihren und die Nutzung der Zertifizierung beeintrachtigen.

Beispiel: Der Nutzer eines Cloud-Dienstes muss bestimmen, welchen Schutzbedarf die
Datenverarbeitung, die er in einem Cloud-Dienst ausfiihren will, aufweist.

Das Schutzklassenkonzept enthalt daher auch eine Systematik der Ermittlung des Schutz-
bedarfs. Diese Systematik hat die Aufgabe, die theoretisch mehrdimensionale Ermittlung
des individuellen Schutzbedarfs anhand der relevanten Faktoren in einem vereinfachten
und damit praxisgerechten Verfahren abzubilden. Die Vereinfachung ist moéglich, weil es
fur die Zwecke der Datenschutz-Zertifizierung nicht erforderlich ist, den individuellen
Schutzbedarf genau zu bestimmen. Vielmehr ist es lediglich notwendig, die malRgebliche
Schutzklasse zu ermitteln.




2.3.2 Die Schritte zur Ermittlung des Schutzbedarfs eines Datenverarbeitungsvorgangs

Ausgangspunkt der Systematik ist, wie generell bei der Ermittlung des Schutzbedarfs, der
abstrakte Schutzbedarf anhand der Datenart. Es ist anerkannt, dass die Art der verarbeite-
ten Daten einen wesentlichen Einfluss auf den Schutzbedarf der Datenverarbeitung hat,
da bestimmte Datenarten/Daten, etwa gesundheitsbezogene Daten, einen wesentlich er-
hohten Einfluss auf die Personlichkeitsrechte des Betroffenen haben kénnen.

In einem zweiten Schritt ist zu priifen, ob schutzbedarfserhéhende Umsténde vorliegen
und ob der Schutzbedarf aufgrund dieser Umstande so stark zunimmt, dass eine Hoher-
stufung in eine hohere Schutzklasse erforderlich ist.

Die Hoherstufung wird in der Regel eine Schutzbedarfsklasse betreffen. Es kommt aber
auch eine Hoherstufung um zwei Schutzbedarfsklassen in Betracht. Als Zwischenergebnis
dieser Priifung ist eine Einstufung der Datenverarbeitung in eine Schutzbedarfsklasse zu
treffen.

Im dritten Schritt ist zu priifen, ob schutzbedarfsmindernde Umsténde vorliegen. Diese
kénnen dazu fihren, dass die Datenverarbeitung im Ergebnis einer niedrigeren Schutzbe-
darfsklasse zugeordnet wird, als dies nach dem Zwischenergebnis des zweiten Schritts der
Fall ware. Die Moglichkeit der Herabstufung ergibt sich aus der vom Gesetz geforderten
MaRgeblichkeit aller Umstande des Einzelfalls. Ein Beispiel fiir einen Umstand, der den
Schutzbedarf senkt, ist etwa die vorherige Verschliisselung von Daten, die etwa in einem
Host-Dienst gespeichert werden sollen.

Auch in diesem dritten Schritt ist nicht eine konkrete Bestimmung des individuellen
Schutzbedarfs der Datenverarbeitung notwendig. MalRgeblich ist vielmehr, ob aufgrund
der schutzbedarfsmindernden Umstande eine Herabstufung des Schutzbedarfs erfolgt.
Entsprechend der Heraufstufung des Schutzbedarfs im zweiten Schritt kann hier eine He-
rabstufung um eine, aber auch um mehrere, Schutzbedarfsklassen notwendig sein.

Mit Abschluss des dritten Schritts ist die fiir die jeweilige Datenverarbeitung maRRgebliche
Schutzbedarfsklasse bestimmt.

Wenn in einem Dienst mehrere Datenverarbeitungsvorgange erfolgen sollen, muss der
Dienst dem Schutzbedarf aller Datenverarbeitungsvorgange gerecht werden. Daher ist fiir
die Auswahl des Dienstes letztlich der hochste Schutzbedarf der verschiedenen Datenver-
arbeitungsvorgiange malgeblich.

In der Praxis kann die Ermittlung der fiir einen Datenverarbeitungsvorgang maRgeblichen
Schutzbedarfsklasse unter Umstanden schwierig sein. In diesen Fillen kann sich der Be-
treiber der Datenverarbeitung dadurch absichern, dass er in Zweifelsfallen die hohere der
in Betracht kommenden Schutzbedarfsklasse wahlt:

Beispiel: Ein Cloud-Nutzer ist unsicher, ob seine Datenverarbeitung in die Schutzbedarfs-
klasse 1 oder 2 einzuordnen ist. Um Risiken wegen einer unzutreffenden Einordnung zu
vermeiden, sollte er von der héheren Schutzbedarfsklasse 2 ausgehen.



2.3.3 Zusammenfassung: Die Ermittlung der maRgeblichen Schutzbedarfsklasse

Der Schutzbedarf eines konkreten Datenverarbeitungsvorgangs wird in einem dreistufi-

gen Verfahren ermittelt:

= Im ersten Schritt wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach
der Datenart bestimmt.

= Im zweiten Schritt ist zu priifen, ob sich der Schutzbedarf aufgrund konkreter Umstan-
de der Datenverarbeitung erhoht.

= Im dritten Schritt ist zu priifen, ob der Schutzbedarf aufgrund konkreter Umstande
sinkt.

= Im Ergebnis wird der Schutzbedarf der konkreten Datenverarbeitung in eine Schutzbe-
darfsklasse eingeordnet.

2.4 Schutzanforderungsklassen fiir technische und organisatorische MaR-
nahmen

Entsprechend dem Ziel des Schutzklassenkonzepts miissen fiir jede Schutzbedarfsklasse
korrespondierende Schutzanforderungen definiert werden, die in den Schutzbedarfsklas-
sen festgelegt werden.

Daher ist es erforderlich, die Schutzanforderungen anhand abstrakter Merkmale zu be-
schreiben, so dass die Anforderungen durch verschiedene technische und organisatori-
sche MalRnahmen erfiillt werden kdnnen.

Bei der Gestaltung des Dienstes, etwa eines Cloud-Dienstes, kann der Diensteanbieter die
von ihm zu treffenden MaRnahmen im Hinblick auf die verschiedenen Schutzanforde-
rungsklassen wahlen. Im Rahmen der Zertifizierung des Dienstes wird gepriift, ob die
MaRnahmen die Anforderungen einer bestimmten Schutzanforderungsklasse erfiillen. Die
Zertifizierung wird fir eine bestimmte Schutzanforderung erstellt, erklart also, dass die
Anforderungen einer bestimmten Schutzanforderungsklasse erfiillt sind.

Dies gilt grundsitzlich fir jede technische und organisatorische MaRnahme. Jedoch ist
nicht firr jede gesetzliche Anforderung an die Auftragsdatenverarbeitung eine Differenzie-
rung nach Schutzanforderungsklassen erforderlich. So ist etwa die Bindung des Dien-
steanbieters an die Weisungen des Nutzers eine gesetzliche Anforderung, die vom
Schutzbedarf unabhangig ist. Entsprechend erfolgt insoweit keine Differenzierung nach
Schutzklassen. Entsprechendes gilt fiir die gesetzlichen Anforderungen an den Vertrag
iber Auftragsdatenverarbeitung.

Die Anforderungen an die technischen und organisatorischen MaRnahmen lassen sich
nicht im Wege eines Katalogs zuordnen. Es ist beispielsweise nicht moglich, im Rahmen
des Zugangsschutzes den Schutzbedarf durch Passwort pauschal einer bestimmten
Schutzanforderungsklasse zuzuordnen, da die Nutzung von Passwértern je nach der Aus-
gestaltung und den Umstanden des Falles sehr unterschiedlichen Sicherheitsanforderun-
gen geniigt. Insoweit besteht ein erheblicher Interpretationsbedarf, der die Wiirdigung al-
ler Umstdnde der konkreten Ausgestaltung des Dienstes einschlieRt. Diese Wertung wird
bei der Zertifizierung im Rahmen der Priifung vorgenommen. Daher ist es erforderlich,
dass die Priifung und Zertifizierung von qualifizierten Zertifizierungsstellen bzw. Priifern
vorgenommen wird.
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Zur Sicherung einer einheitlichen Priifung und Zertifizierung, wie sie im Konzept der ,,AG
Rechtsrahmen des Cloud Computing® fiir den gesamten EU-Binnenmarkt angestrebt wird,
reicht daher ein Schutzklassenkonzept alleine nicht aus. Vielmehr ist es notwendig, einen
einheitlichen Anforderungskatalog auf der Grundlage der gesetzlichen Anforderungen zu
formulieren, der eine Differenzierung soweit wie méglich vornimmt.

2.5 Anzahl von Schutzklassen

Fiir die Bildung von Schutzklassen ist es wesentlich festzulegen, wie viele Schutzklassen
definiert werden sollen. Insoweit sind mehrerer Aspekte von Bedeutung.

—> So wenig Schutzklassen wie méglich

Die Zuordnung eines individuellen Schutzbedarfs oder einer technischen SchutzmaRnah-
me zu einer Schutzklasse muss méglichst einfach und eindeutig sein, um die Daten-
schutz-Zertifizierung fir Anbieter und Nutzer von Diensten handhabbar zu machen. Da-
her sind so wenige Schutzklassen wie mdglich zu bilden.

—> So viele Schutzklassen wie fiir eine sinnvolle Differenzierung notwendig

Ein MindestmaR an Differenzierung ist sowohl fiir Anbieter als auch fir Nutzer von Diens-
ten erforderlich, um effiziente Dienste anbieten zu kdnnen. Bei zu geringer Differenzie-
rung besteht die Gefahr, dass unangemessen hohe Anforderungen an die technischen und
organisatorischen SchutzmalRnahmen gestellt werden und dadurch Kosten verursacht
werden, die angesichts des tatsachlich bestehenden Schutzbedarfs nicht geboten waren.

Daraus folgt die Anforderung, dass so viele unterschiedliche Schutzklassen gebildet wer-
den, dass unterschiedliche Niveaus an Schutzbedarf und -anforderungen, die durch unter-
schiedliche MaRnahmen mit jeweils unterschiedlichen Kosten beriicksichtigt werden kon-
nen, in verschiedene Schutzklassen eingeordnet werden kénnen.

—> Leitlinie: Differenzierung in Schutzklassen nach erheblich unterschiedlichen Anfor-
derungen

Leitlinie fiir die Schutzklassenbildung, die sowohl dem Ziel einer einfachen und eindeuti-
gen Zuordnung von individuellem Schutzbedarf zu einer Schutzbedarfsklasse, als auch der
Moglichkeit einer hinreichenden Differenzierung von Angeboten entspricht, muss daher
sein, dass die Zahl der Schutzklassen so zu wahlen ist, dass deutlich divergierende techni-
sche und organisatorische MaRnahmen mit unterschiedlichen Kosten unterschiedlichen
Schutzklassen zugordnet werden kdnnen.



—> Konzept: 3 + 2 Schutzklassen

Die genannten Anforderungen lassen sich durch ein Konzept erfiillen, dass ,,drei plus zwei*
Schutzklassen unterscheidet.

Kern der Unterscheidung sind dabei drei Schutzklassen, fir die jeweils Schutzbedarfe
(Schutzbedarfsklassen) und Schutzanforderungen (Schutzanforderungsklassen) beschrie-
ben werden.

Dies beruht auf der Annahme, dass sich fiir drei Schutzklassen hinreichend deutlich un-
terschiedliche Anforderungen definieren lassen, und dass bei starkerer Differenzierung zu
hohe Schwierigkeiten der eindeutigen Zuordnung von Malnahmen zu einer Schutzanfor-
derungsklasse entstiinden. Die Unterscheidung von drei Schutzklassen wiederum er-
scheint als das MindestmaR der Differenzierung. Bei weniger, namentlich nur bei zwei
Schutzklassen, bestiinde die Gefahr, dass in sehr vielen Féllen Anforderungen erfillt wer-
den missten, die erheblich Giber dem individuellen Schutzbedarf liegen und damit unné-
tige Kosten verursachen.

Zu den drei Schutzklassen werden zwei weitere Schutzklassen/ Schutzbedarfsklassen de-
finiert, die jedoch eher eine Abgrenzungs- und Hilfsfunktion haben. Durch eine Schutz-
klasse, die in diesem Schutzklassenkonzept als Schutzklasse 0 bezeichnet wird, wird das
Fehlen eines datenschutzrechtlichen Schutzbedarfs gekennzeichnet, das etwa bei Daten
besteht, die keinen Personenbezug aufweisen und folglich nicht dem Datenschutzrecht
unterliegen.

Auf der entgegengesetzten Seite des Spektrums wird eine Schutzklasse fiir Datenverar-
beitungsvorgange gebildet, deren Schutzbedarf nicht in einer Schutzklasse beschreiben
werden kann und damit einer (ibergeordneten Zertifizierung auch nicht zugénglich ist.
Dies betrifft insoweit Datenverarbeitungsvorgdange mit extrem hohem Schutzbedarf und
individuell stark divergierenden Umstanden. Diese Situation wird in diesem Konzept als
Schutzklasse ,drei plus (3+)“ bezeichnet.

In diesem Fall muss die verantwortliche Stelle, die Daten im Rahmen einer Auftragsdaten-
verarbeitung durch einen Dienstleister verarbeiten lassen mochte, selbst eine Risikoanaly-
se vornehmen und aufgrund dieser Analyse insbesondere die Anforderungen an die tech-

nischen und organisatorischen Manahmen des Diensteanbieters feststellen und sich von
der Erfiillung der Anforderungen beim Diensteanbieter vergewissern.

In den Fallen der Schutzklassen 0 und 3+ beschrankt sich die Beschreibung der Schutz-
klassen auf die Schutzbedarfsklassen, da sich insoweit keine oder keine Gberindividuellen
datenschutzrechtlichen Schutzanforderungen bestimmen lassen.
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2.6 Die Anwendung des Schutzklassenkonzepts bei Zertifizierung und Nut-
zung von Diensten

Die Anwendung des Schutzklassenkonzepts bei der Zertifizierung und Nutzung eines zer-
tifizierten Dienstes fihrt zu einer differenzierten Aufgabenverteilung zwischen dem An-
bieter und dem Nutzer des Dienstes sowie der Zertifizierungsstelle.

Der Anbieter gewihrleistet bei der Verarbeitung der Daten eine bestimmte Schutzbe-
darfsklasse und beantragt eine Zertifizierung fir die korrespondierende Schutzanforde-
rungsklasse.

Die Zertifizierungsstelle ordnet den Dienst — auf der Grundlage der im Rahmen des Zerti-
fizierungsverfahrens erfolgten Priifung — anhand der konkreten technischen und organi-
satorischen MalRnahmen einer bestimmten Schutzklasse zu. Im Zertifikat wird die Eig-
nung des Dienstes fiir eine konkrete Schutzanforderungsklasse zum Ausdruck gebracht.

Der Nutzer des Dienstes ordnet den Schutzbedarf seiner konkreten Datenverarbeitung ei-
ner bestimmten Schutzbedarfsklasse zu. Dabei flihrt er die beschriebene Zuordnung in
den genannten drei Schritten durch. Der Nutzer kann auf dieser Grundlage einen Dienst
wabhlen, der fir die betreffende Schutzklasse zertifiziert ist.



3 — Die Schutzklassen

Nachfolgend werden die Schutzbedarfsklassen definiert und durch Beispiele erldutert
(3.1). Sodann wird die Zuordnung des Schutzbedarfs eines Datenverarbeitungsvorgangs
zu einer Schutzbedarfsklasse in einem dreistufigen Verfahren dargestellt (3.2). Dabei wer-
den zunachst die abstrakten Schutzbedarfsklassen nach der jeweiligen Datenart definiert
(3.2.1) und sodann die Faktoren, die zu einer Heraufstufung (3.2.2) oder zu einer Absen-
kung des Schutzbedarfs (3.2.3) fiihren, dargestellt. Sodann werden die Schutzanforde-
rungsklassen beschrieben (3.3).

3.1 Schutzbedarfsklassen
3.1.1 Schutzbedarfsklasse 0

Datenverarbeitungsvorgénge (d.h. die im Cloud-Dienst nachgefragte Dienstleitung), die
keine oder keine schutzbeddirftigen Aussagen tber personliche Verhaltnisse natirlicher
Personen enthalten, erzeugen, unterstiitzen oder solche ermoglichen.

Beispiel: Der Cloud-Nutzer mdchte reine Wetterdaten oder personenbezogene Daten, die
vom Betroffenen fiir jede Erhebung, Verarbeitung oder Nutzung freigegeben sind, spei-
chern.

Hinweis: Die Freigabe personenbezogener Daten schlief8t nicht aus, dass hinsichtlich der
freigegeben Daten Erhebungs-, Verarbeitungs- oder Nutzungsverbote fiir bestimmte Stel-
len bestehen.

3.1.2 Schutzbedarfsklasse 1

Datenverarbeitungsvorginge, die durch die einbezogenen Daten und die konkrete Erhe-
bung, Verarbeitung oder Nutzung dieser Daten Aussagen Uber die personlichen Verhalt-
nisse des Betroffenen enthalten, erzeugen, unterstiitzen oder solche erméglichen. Die un-
befugte Verwendung dieser Daten kann vom Betroffenen leicht durch Aktivitdten
verhindert oder abgestellt werden.

Beispiel: Der Cloud-Nutzer benétigt Speicherung und Verarbeitung (Serienbriefe) der Ad-
ressdaten seiner Vertragspartner. Dieser Datenverarbeitungsvorgang (Speicherung) ent-
halt aufgrund der Art der Daten (Name, Anschrift) und der Verarbeitung (Speicherung,
Verarbeitung fir Serienbriefe) Aussagen tber die persénlichen Verhiltnisse der Vertrags-
partner.

3.1.3 Schutzbedarfsklasse 2

Datenverarbeitungsvorgénge, die aufgrund der verwendeten Daten oder der konkreten
Erhebung, Verarbeitung oder Nutzung dieser Daten eine Aussagekraft (iber die Person-
lichkeit oder die Lebensumstande einer Person (Betroffener) haben, unterstiitzen oder zu
einer solchen fithren kénnen oder sonst fiir die Verhaltnisse des Betroffenen von Bedeu-
tung sind. Die unbefugte Erhebung, Verarbeitung oder Nutzung dieser Daten kann zu ei-
nem Nachteil fir den Betroffenen (Beeintrachtigung der Rechtsgter) fiihren.
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Beispiel: Der Cloud-Nutzer benétigt Speicherung und Verarbeitung von Bank- und Kre-
ditkartendaten seiner Kunden. Dieser Datenverarbeitungsvorgang enthalt aufgrund der
Art der Daten und der Verarbeitung Aussagen (iber die finanziellen Verhaltnisse der Ver-
tragspartner.

3.1.4 Schutzbedarfsklasse 3

Datenverarbeitungsvorgédnge, die aufgrund der verwendeten Daten oder der konkreten
Erhebung, Verarbeitung oder Nutzung dieser Daten eine erhebliche Aussagekraft tiber die
Personlichkeit oder die Lebensumsténde einer Person (Betroffener) haben, unterstiitzen
oder zu einer solchen fiihren kénnen oder sonst fiir die Verhiltnisse des Betroffenen von
erheblicher Bedeutung sind. Die unbefugte Erhebung, Verarbeitung oder Nutzung dieser
Daten kann zu schwerwiegenden Nachteilen fiir den Betroffenen (Beeintrachtigung der
Rechtsgditer) fihren.

Beispiel: Der Cloud-Nutzer benétigt Speicherung von Diagnosen von Krebspatienten.

3.1.5 Schutzbedarfsklasse 3 plus

Datenverarbeitungsvorgédnge, die aufgrund der verwendeten Daten oder der konkreten
Verarbeitung oder Nutzung dieser Daten eine erhebliche Aussagekraft tiber die Persén-
lichkeit oder die Lebensumsténde einer Person (Betroffener) haben, unterstiitzen oder zu
einer solchen fiihren kdnnen oder sonst fiir die Verhiltnisse des Betroffenen von erhebli-
cher Bedeutung sind. Die unbefugte Erhebung, Verarbeitung oder Nutzung dieser Daten
kann zu einer konkreten Gefahr fiir eine wesentliche Beeintrachtigung von Leben, Ge-
sundheit oder Freiheit des Betroffenen fiihren.

Beispiel: Der Cloud-Nutzer benétigt Speicherung von Daten von V-Leuten des Verfas-
sungsschutzes, was bei unbefugter Offenbarung zur Gefahr fiir Leib und Leben der Be-
troffenen fiihren kann.



3.2 Ermittlung des Schutzbedarfs eines Datenverarbeitungsvorgangs
Der Schutzbedarf wird in einem dreistufigen Verfahren ermittelt:

= Im 1. Schritt wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der
Datenart bestimmt.

= Im 2. Schritt ist zu priifen, ob sich der Schutzbedarf aufgrund der konkreten Verwen-
dung erhoht.

= Im 3. Schritt ist zu priifen, ob der Schutzbedarf aufgrund konkreter Umstande sinkt.

Im Ergebnis wird der Schutzbedarf der konkreten Datenverarbeitung nach den oben ge-
nannten Schutzbedarfsklassen kategorisiert.

3.2.1 Schutzbedarfsklassen nach Datenart (Abstrakter Schutzbedarf — Schritt 1)
— Daten ohne Schutzbedarf (Schutzbedarfsklasse 0)

Daten ohne Personenbezug einschlieRlich wirksam anonymisierter Daten sowie Daten,
die vom Betroffenen wirksam ,,freigegeben®, also zur uneingeschrankten Erhebung, Verar-
beitung oder Nutzung veroffentlicht werden.

Beispiele:

® synthetisch erzeugte Testdaten (,Markus Musterman®);
= Wetterdaten;

= wirksam anonymisierte Daten;

m wirksam freigegebene Daten.

— Datenarten mit normalen Schutzbedarf (Schutzbedarfsklasse 1)

Personenbezogene Daten (Einzelangaben tiber die persénlichen oder sachlichen Verhilt-
nisse des Betroffenen, § 3 Abs. 1 BDSG).

Beispiele:

= Name, Anschrift (ohne Kontext) (soweit nicht Schutzbedarfsklasse 2 oder 3);

= Staatsangehorigkeit (ohne Kontext) (soweit nicht Schutzbedarfsklasse 2 oder 3);

= Telefonnummer einer natirlichen Person (soweit nicht Schutzbedarfsklasse 2 oder 3).

— Datenarten mit hohem Schutzbedarf (Schutzbedarfsklasse 2)

Datenarten, die eine spezifische Aussagekraft tiber die Persénlichkeit und/oder Lebens-
umstdnde des Betroffenen haben oder sonst fiir die Verhaltnisse des Betroffenen von Be-
deutung sind. Die unbefugte Erhebung, Verarbeitung oder Nutzung solcher Daten kann
zu einem Nachteil fir den Betroffenen (Beeintrachtigung der Rechtsgiiter) fiihren.

Beispiele:

= Name, Anschrift eines Vertragspartners (soweit nicht Schutzbedarfsklasse 3 oder 3+);

m Geburtsdatum;

= Kontext zu einem Vertragspartner (z.B. Gegenstand einer vereinbarten Leistung);

= Religionszugehdrigkeit;

= einfache Bewertungen eher geringer Bedeutung (z.B. Ja/Nein-Entscheidung bei Einstu-
fung im Mobilfunkvertrag etc.);
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Zugangsdaten zu einem Dienst (soweit nicht Schutzbedarfsklasse 3 oder 3+);
Kommunikationsinhalte einer Person (z.B. E-Mail-Inhaltsdaten, Brief, Telefonat) (soweit
nicht Schutzbedarfsklasse 3 oder 3+);

(genauer) Aufenthaltsort einer Person (soweit nicht Schutzbedarfsklasse 3 oder 3+);
Finanzdaten einer Person (z.B. Kontostand, Kreditkartennummer, einzelne Zahlung);
Verkehrsdaten der Telekommunikation.

Hinweis: Kommunikationsinhalte, insbesondere Schrift- oder Sprachaufzeichnungen jeder
Art, kdnnen sehr unterschiedlichen Schutzbedarf, von niedrig bis sehr hoch aufweisen. Die
Festlegung des Schutzbedarfs bedarf einer subjektiven Bewertung, die dem AuRernden
obliegt. Der Umstand, dass eine einzelne AuRerung vom AuRernden als besonders schutz-
bediirftig eingestuft wird oder objektiv (aus Sicht eines Dritten) besonders schutzbedurf-
tig ist, sollte aber nicht dazu fihren, dass jeder Kommunikationsinhalt als besonders
schutzbedirftig gilt. Insbesondere hat der Cloud-Nutzer nicht notwendig Kenntnis vom
subjektiven Schutzbedarf des AuRernden (Beispiel: Ein Cloud-Nutzer bucht einen sog.
Kollaborations-Service mit Datenablage, Videokonferenz und Mailfunktion). Deshalb soll-
te der Cloud-Nutzer, soweit nicht konkrete Informationen tiber den Schutzbedarf beste-
hen (Beispiel: Ein Konferenzservice wird fir eine Konferenz zwischen Rechtsanwalt und
Mandant gebucht, hier: Schutzklasse 3), von Schutzbedarfsklasse 2 ausgehen kénnen.

—> Datenarten mit sehr hohem Schutzbedarf (Schutzbedarfsklasse 3)

Datenarten, die eine erhebliche Aussagekraft tiber die Personlichkeit und/oder Lebens-
umstdnde des Betroffenen haben oder sonst fiir die Verhiltnisse des Betroffenen von er-
heblicher Bedeutung sind. Die unbefugte Erhebung, Verarbeitung oder Nutzung solcher
Daten kann zu schwerwiegenden Nachteilen fiir den Betroffenen (Beeintrachtigung der
Rechtsgiter) flihren.

Hinweis: Als Datenarten in diesem Sinne werden auch Datenmehrheiten, insbesondere
verketteten Daten (z.B. Personlichkeitsprofile) angesehen, aus denen sich ein neuer Infor-
mationsgehalt ergibt.

Beispiele:

= Daten, die einem Berufsgeheimnis unterliegen (z.B. Patientendaten);

= Daten, deren Kenntnis eine erhebliche konkrete Schadigung des Betroffenen oder Drit-
ter ermoglicht (z.B. PIN, TAN im Online-Banking);

= Daten Uber Vorstrafen und strafprozessuale Verhaltnisse (z.B. Ermittlungsverfahren) ei-
ner Person;

= Personlichkeitsprofile, z.B. Bewegungsprofil, Kaufverhaltensprofil, mit erheblicher Aus-
sagekraft tiber die Personlichkeit des Betroffenen.

—> Datenarten mit extrem hohem Schutzbedarf (Schutzbedarfsklasse 3 plus)
Datenarten, die eine erhebliche Aussagekraft tiber die Personlichkeit und/oder Lebens-
umstande des Betroffenen haben oder sonst fiir die Verhiltnisse des Betroffenen von er-
heblicher Bedeutung sind. Die unbefugte Erhebung, Verarbeitung oder Nutzung dieser
Daten kann zu einer konkreten Gefahr fiir eine wesentliche Beeintrachtigung von Leben,
Gesundheit oder Freiheit des Betroffenen fiihren.

Beispiel: Daten von V-Leuten des Verfassungsschutzes.
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3.2.2 Hoherstufung (Schritt 2)
—> Grundsatz

Der Schutzbedarf einer Datenverarbeitung kann sich aufgrund verschiedener Umstédnde
erhéhen, soweit hierdurch die Gefahr einer starkeren Beeintrachtigung der Personlich-
keitsrechte des Betroffenen eintritt. Der somit erhéhte Schutzbedarf kann, je nach Um-
fang des erreichten Schutzbedarfs, zur Einstufung in eine hohere Schutzbedarfsklasse
fihren. Umstande, die zur Hoherstufung fiihren kénnen, sind insbesondere:

= Verwendungskontext von Daten;

= Verkettbarkeit von Daten;

= Menge an Daten.

—> Verwendungskontext von Daten

Der Verwendungskontext von Daten kann zu hoherem Schutzbedarf fihren, soweit damit
eine (erheblich) erhéhte Aussagekraft der Daten (iber die Persénlichkeit des Betroffenen
einhergeht oder die unberechtigte Verwendung konkrete Nachteile flir den Betroffenen
haben kann.

Beispiel: Die Verwendung des Namens in einem (allgemeinen) Telefonbuch begriindet re-
gelmaRig keine gesteigerte Aussagekraft, die Verwendung in der Patientenliste eines Arz-
tes durchaus, unter Umstanden sogar erheblich.

Beispiele fiir schutzbedarferhohende Verwendungskontexte sind:

= Datenart: Name, Anschrift;

= Verwendungskontext: Fiihrungszeugnis; Taterlichtbilddatei, Strafakte, Beschéftigten-
screening, Personalakte.

—> Verkettbarkeit von Daten

Die Verkettbarkeit von Daten, d.h. die Moglichkeit, Daten mit anderen Daten zu verkniip-
fen und dadurch neue Aussagen zu gewinnen, kann zu héherem Schutzbedarf fiihren, so-
weit mit der Verkettung eine (erheblich) erh6hte Aussagekraft der Daten tiber die Person-
lichkeit des Betroffenen einhergeht. Dies gilt auch dann, wenn ein Datum mit anderen
Daten derselben oder einer niedrigeren Schutzbedarfsklasse verknipft wird.

Beispiel: Die Verknlipfung von Daten (iber den Kauf von Produkten (Schutzbedarfsklasse
2) und ggf. weiterer Daten derselben oder anderer Art, etwa Aufenthaltsort (Schutzbe-
darfsklasse 2), kann je nach Anzahl der Daten zu einem genauen Persénlichkeitsprofil
fuhren. Ein solches Personlichkeitsprofil kann in Schutzbedarfsklasse 3 einzustufen sein.

Beispiele fiir schutzbedarferh6hende Verkettbarkeit von Daten sind:

= Aufenthaltsortdaten, die konkret zu einem Bewegungsprofil zusammengefiihrt werden
kénnen (die Zusammenfihrung ist in der konkreten Situation méglich und nahelie-
gend).

—> Menge von Daten

Schon aufgrund der schieren Menge an Daten kann ein gesteigertes Interesse an unbe-
fugter Verarbeitung und Nutzung der Daten bestehen, so dass eine héhere Gefahr der un-
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befugten Verarbeitung und Nutzung auch in Bezug auf jedes einzelne Datum besteht.

Beispiel: Die Speicherung einer groflen Menge an Kreditkartendaten an einer Stelle kann
diese Daten zu einem lohnenden Angriffsziel fir Kriminelle machen, so dass die Wahr-
scheinlichkeit eines Angriffs steigt. Damit steigt die Gefahrdung fir alle dort gespeicher-
ten Kreditkartendaten.

Beispiele fiir schutzbedarferh6hende Zusammenfassung von Daten sind:
= Sammlung groRer Mengen Bank- und Kreditkartendaten.

3.2.3 Herabstufung (Schritt 3)

Der Schutzbedarf einer Datenverarbeitung kann sich aufgrund verschiedener Umstéande
verringern, soweit aufgrund der Umstande oder bestimmter MaRnahmen die Gefahr eines
Eingriffs oder der Aussagewert der Daten vermindert wird. Der somit verringerte Schutz-
bedarf kann, je nach Umfang des erreichten Schutzbedarfs, zur Einstufung in eine niedri-
gere Schutzbedarfsklasse fiihren.

Beispiel: Bei (wirksamer) Pseudonymisierung der Daten wird der Aussagewert flr jeden,
der die Zuordnungsregel nicht kennt, wesentlich herabgesetzt. Umstande, die zur Herab-
stufung fiihren kdnnen, sind insbesondere:

= Informationsgehalt und Verwendungskontext;

= Verschliisselung von Daten;

m Pseudonymisierung von Daten (§ 3 Abs. 6a BDSG);

= Freigabe von Daten.

Hinweis: Verschliisselung und Pseudonymisierung von Daten sind zugleich MaRnahmen,
die zum Schutz personenbezogener Daten eingesetzt werden. Sowohl Verschliisselung als
auch Pseudonymisierung haben damit eine doppelte Bedeutung: Sie beeinflussen, aus
Sicht des Cloud-Anbieters, den Schutzbedarf von Daten. So haben Daten einen geringeren
Schutzbedarf, wenn sie dem Cloud-Anbieter verschlisselt zur Verfligung gestellt werden.
Unabhangig davon gehért die Verschliisselung zu den MaRnahmen, die vom Cloud-An-
bieter zum Schutz der Daten gegen Zugriff Unbefugter eingesetzt werden kénnen.

—> Informationsgehalt und Verwendungskontext

Daten kénnen aufgrund ihres Informationsgehaltes und ihres Verwendungskontextes eine
geringere Aussagekraft Giber die Personlichkeit des Betroffenen und seine Verhiltnisse
haben, als sie der abstrakten Einstufung der Datenart nach entspricht.

Beispiel: Die Terminvereinbarung eines Patienten beim Hausarzt ist in die Datenart Ge-
sundheitsdatum einzustufen. Die bloRRe Termininformation enthilt aber keine der Schutz-
bedarfsklasse 3 entsprechende Aussagekraft und entspricht eher anderen Aufenthaltsda-
ten, weil es sich um einen Routinebesuch handeln kann, aus dem keine gesteigerte
Aussagekraft Gber die Verhaltnisse der Person folgt.
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—> Verschliisselung von Daten

Verschlisselung von Daten ist das Verandern personenbezogener Daten derart, dass ohne
Entschlisselung die Kenntnisnahme des Inhalts der Daten nicht oder nur mit unverhalt-
nismalig hohem Aufwand moglich ist.

—> Freigabe von Daten

Schutzbediirftige Daten kdnnen vom Betroffenen zur Erhebung, Verarbeitung und Nut-
zung freigegeben werden. In diesem Fall hat der Betroffene den Schutzbedarf herabge-
setzt. Die Daten kdnnen sogar frei verfiigbar werden und den Schutzbedarf auf Schutzbe-
darfsklasse 0 herabsetzen.

Beispiel: Der Patient veréffentlicht seine Krankenakte im Internet, um Aufmerksamkeit
fur eine Krankheit zu erzielen und Forschung zu erleichtern.

3.3 Schutzanforderungsklassen

Die Schutzanforderungsklassen beschreiben die Anforderungen, die fiir Datenverarbei-
tungsvorgange der korrespondierenden Schutzbedarfsklasse zu erfiillen sind. Eine
Schutzanforderungsklasse 0 ist nicht zu beschreiben, da insoweit keine datenschutzrecht-
lichen Anforderungen bestehen. Auf die Beschreibung einer Schutzanforderungsklasse 3
plus wird verzichtet, da sich die Anforderungen, die meist sehr einzelfallbezogen sind, nur
schwerlich in allgemeiner Weise beschreiben lassen. Insoweit bleibt es beim gesetzlichen
- einzelfallbezogenen - Mal3stab.

3.3.1 Schutzanforderungsklasse 1

Der Cloud-Anbieter muss durch risikoangemessene technische und organisatorische
Malnahmen gewahrleisten, dass die Daten nicht unbefugt verarbeitet oder genutzt wer-
den.

Die MaRRnahmen missen geeignet sein, um im Regelfall solche Vorgiange aufgrund tech-
nischer oder organisatorischer Fehler, einschlieBlich Bedienfehler, des Cloud-Anbieters
oder seiner Mitarbeiter oder fahrlassiger Handlungen Dritter auszuschlieRen. Gegen vor-
satzliche Eingriffe ist ein Mindestschutz vorzusehen, der diese erschwert.

3.3.2 Schutzanforderungsklasse 2

Der Cloud-Anbieter muss durch risikoangemessene technische und organisatorische
MalRnahmen gewahrleisten, dass die Daten nicht unbefugt verarbeitet oder genutzt wer-
den.

Die MaRnahmen missen geeignet sein, um im Regelfall solche Vorgange aufgrund tech-
nischer oder organisatorischer Fehler, einschlieflich Bedienfehler, des Cloud-Anbieters
oder seiner Mitarbeiter oder fahrlassiger Handlungen Dritter auszuschlieRen. Die MaR-
nahmen miissen auch geeignet sein, Schadigungen durch fahrlassige Handlungen Befug-
ter im Regelfall auszuschlieRen. Gegen vorsatzliche Eingriffe ist ein Schutz vorzusehen,
der zu erwartende Eingriffe hinreichend sicher ausschliel3t. Dazu gehért insbesondere ein
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hinreichender Schutz gegen bekannte Angriffsszenarien sowie MaBnahmen, durch die
Eingriffe im Regelfall (nachtréaglich) festgestellt werden kdnnen.

3.3.3 Schutzanforderungsklasse 3

Der Cloud-Anbieter muss durch risikoangemessene technische und organisatorische
MaRnahmen gewahrleisten, dass die Daten nicht unbefugt verarbeitet oder genutzt wer-
den.

Die MaRRnahmen miissen geeignet sein, um solche Vorgédnge aufgrund technischer oder
organisatorischer Fehler, einschlieBlich Bedienfehler, oder fahrlassiger oder vorsatzlicher
Handlungen hinreichend sicher auszuschlieRen. Dazu gehdrt insbesondere ein hinrei-
chender Schutz gegen bekannte Angriffsszenarien sowie Verfahren zur Erkennung von
Missbrauchen. Jeder Eingriff muss nachtraglich festgestellt werden kénnen.
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